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摘 要 互联网逐渐成为社会基础设施，现有 TCP／IP体系结构面临诸多挑战，未来互联网体系结构成为研究热 

点．文中分析了现行互联网在可扩展性、动态性、安全可控性等方面面临的根本性问题，综合 比较了面向可扩展性、 

面向动态性及可信未来互联网体系结构研究，讨论了相关体系结构存在的问题．实验验证是未来互联网研究的重 

要手段，论文进一步分析了支持互联网体系结构持续创新所需的可编程虚拟化路由器及其试验床的研究进展．论 

文最后讨论了未来互联网体系结构有待重点研究的相关问题． 
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Abstract Internet has become as a social infrastructure．The current Internet architecture based 

on TCP／IP is faced with many challenges．This fact makes the clean—slate design of future Inter— 

net architecture be a hot research topic．This paper analyzes the essential problems that are inher— 

ent in the current Internet architecture，including scalability，mobility，security and controllabili— 

ty，and comprehensively introduces the existing research works on the future Internet architec— 

ture such as the scalability—oriented architecture，the mobility-oriented architecture etc．Consider— 

ing experiment—based validation is an important means for the research of future Internet，this pa— 

per further presents the development of programmable virtual routers and the corresponding test— 

beds．Finally，open issues on the future Internet architecture design are discussed． 

Keywords future Internet；architecture；testbed；programmable virtual router；next generation 

network；next generation Internet 

引 目 

经过 4O多年 的发展 ，互联 网(Internet)已经成 

为集信息采集、传输、存储与处理于一体的信息社会 

的重要基础设施．Internet设计之初 主要用 于解决 

大型机等资源的时分复用问题，尽管计算技术、通信 

技术与应用模式不断进步，计算模式经过单机模式、 
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客户／服务器模式、点对点模式发展到目前的云计算 

模式，但作为互联网最重要技术基础的 TCP／IP体 

系结构却基本保持不变 ]．与此同时，互联网接人方 

式和网络角色定位发生了根本性变化，移动接人、物 

联 网以及延迟容忍 网络 (Delay Tolerant Network， 

DTN)和固定接入一样 ，成为互联 网的主要接人方 

式；云计算成为重要的互联网计算模式，多媒体内容 

分享应用和社会 网络(Social Network)成为互联 网 

的新型应用，网络已经成为集信息采集、传输、存储 

与处理于一体的信息平台，而不仅仅是数据传输通 

道．接人 方式 的变 化和 网络角 色定位转 换导致 以 

IP地址为核 t7、以传输为目的、按照端到端原理设 

计的 TCP／IP体系结构在路由扩展性、动态性、安 

全、可管理、可靠性、QoS以及能耗等方面的问题 日 

益突出 ． 

为解决 TCP／IP体系结构存在的问题，人们进 

行 了大量研究 ，并取得 了丰硕成果，如 IP Multicast、 

InterServ与DiffServ等，但真正被全网部署的协议 

屈指可数_3]．这既有 网络规模太大不易统一部署 的 

原 因，也有互联网经济学方 面的原 因．互联 网 目前 

更多地体现为社会经济基础设施，而非单纯的科 

研设施，除非出现现有体系结构及其改进方法 

(如 Mobile IP、Classless Inter—Domain Routing、 

Network Address Translator、IP Security等)无法 

承载的新型应用，或者在 目前体系结构下互联网即 

将崩溃，或者进一步网络投资大于预期收益，否则在 

目前这种状况下，即使对互联网协议进行微小的修 

改都缺乏部署动力，如 IPv6产生十余年以来，一直 

缺乏大规模部署，对互联网体系结构进行革命性全 

新设计更是无从谈起．毕竟 当前的互联网与以前用 

DNs(Domain Name System)代替 hosts．txt以及部 

署 CIDR(Classless Inter—Domain Routing)时 的互 

联网所处的环境已经完全不同． 

随着云计算、物联网、移动通信技术的发展， 

TCP／IP体系结构是否到了需要革命性重新设计 

(Clean—Slate Redesign)的时候 ?回答这个 问题首 

先要分析当前体系结构是否面临无法克服的根本性 

障碍以及运营商是否有采用革命性体系结构的动 

机 ]，这些也是未来互联网体系结构(Future Internet 

Architecture，FIA)研究的出发点与目标． 

本文分析了TCP／IP体系结构面临的根本性问 

题，总结并分析对比了近年来 FIA相关的重要研究 

工作 ，并指出 FIA 领域需要重点关注 的问题．本 文 

第 2节分析 TCP／IP体系结构面临的根本性问题； 

第 3节综合分析比较了目前 FIA的研究进展，包括 

面向可扩展性的体系结构、面向动态性的体系结构 

以及解决其它问题的体系结构；第 4节总结未来互 

联网系统实现及试验床方面的研究进展；第 5节总 

结 FIA领域需要重点关注的问题． 

2 TCP／IP体系结构面临的根本性问题 

未来互联网体系结构研究必须首先明确当前体 

系结构面临的根本性 问题．本节分析 当前 TCP／IP 

体系结构面临的根本性问题，包括可扩展性问题、动 

态性问题及安全可控性问题等． 

2．1 可扩展性问题 

互联网的基本模型是基于全局地址的点到点通 

信，通信链路因路由器转发数据包而被统计复用．新 

型应用和计算模式的出现导致互联 网流量 日益增 

多：数据密集型计算与文件分发业务(例如视频)的 

发展以及接人带宽的增加 (例如 LTE)使得 网络流 

量持续增加；云计算模式由于规模经济效应的原因， 

逐渐得到广泛应用，数据被提交到云计算平台存储 

处理，云计算模式进一步增加了网络的流量负载；物 

联网延伸了互联网感知物理世界的触角，并将逐渐 

从互联网的边缘网络转变为互联 网的共生网络，成 

为网络数据资源的重要来源．TCP／IP体系结构的 

点到点通信模型导致这些新增的网络流量最终都被 

汇聚到骨干网络与数据 中心接入链路上 ，导致 网络 

流量增加 的速度远远超过摩尔定律与路 由器性能提 

升的速度①，网络规模不断地被动扩张．另外 ，路 由 

器通过维护路由表实现 IP地址路 由，IP地址 分配 

不均衡、多宿主技术、地址碎 片、流量工程等使得路 

由表难以实现高效率聚合，导致骨干路由表急剧膨 

胀．目前 ，活跃路由表条 目已经达到 35万条④，而且 

以每两年 1．3倍 的速度 增长l6]．路 由条 目的快速 

增长将极大降低路 由查找性能，增加路 由器实现 

开销． 

流量激增和路由表急剧膨胀相互作用 已经严重 

影响到互联网的可扩展性．而互联 网可扩展性问题 

的根源在于 TCP／IP体系结构基于 IP地址 的点到 

点通信模式，这一基本特征导致所有通信流量都被 

汇聚到骨干网络上，并且所有骨干路由器都需要 

维护到达 任意节 点 (子 网)的路 由．CDN(Content 

① httpl 7 fwww．huawei．com／broadband／iptime—backbone— 

solution／era／100g——transport——era．do 

The CIDR Report．Available at http1}} ．cidr-report．org 
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Delivery Network) 通过在互联网之上部署新的 

大规模基础设施来缓存数据 ，从 而缓减流量激增 问 

题．但是 CDN不仅昂贵而且仅对签约用户的特定 

应用数据进行优化，不能从根本上解决流量激增带 

来的互联 网可扩展问题． 

从上述分析可以看出：可扩展性问题是 目前互 

联网面临的根本性问题之一．在现有互联网体系结 

构中，只能通过不断地增加硬件设备投资来缓解这 

个 问题 ，无法找到根本性 的解决方案．设计不 以 IP 

为 中心的未来互联 网体系结构，采用数据 与带宽结 

合统计复用的方法，构建网络友好的业务系统与业 

务友好的网络系统，将为未来互联网中可扩展性问 

题提供根本解决方案． 

2．2 动态性问题 

早期互联网主要为以计算机为代表具有一定处 

理能力的固定终端提供数据交换 服务．经过几十年 

的发展 ，互联网终端形态发生了很大变化 ，突出表现 

在 网络的动态性显著增加．造成网络动态性增加的 

主要原因有两个 ：(1)便携式移动终端 日益普及 ，移 

动终端上的业务流量占网络流量的比重 日益增加． 

对 日本最大社会 网络 Mixi访 问方式的分析结果表 

明，2010年 84 的访问是通过移动终端进行 的，而 

这一数字在 2006年时仅为 14 ．摩 根斯 坦利公司 

的调查报告预计 ，到 2012年全球智能手机的业务流 

量将首次超过 pCm．终端的移动性显著加剧 了网络 

的动态性及其 上承载服务 的不稳定性l_8]．(2)物联 

网的出现将使得低智能终端数量爆炸式增长．同 PC 

等固定终端不同，以传感器、RFID为代表的物联网 

终端能量和处理能力都受到很大限制，休眠模式、自 

组织、按需路由等机制的引入使得这些节点上连接 

的动态性较之固定终端明显加强[9]． 

网络节点动态性的增强导致数据传输路径频繁 

变换 ，严重破坏 了上层应用服务 的连续性 ，影响了互 

联网用户的服务质量．如前所述，TCP／IP体系架构 

最初就是为具有一定处理能力 的固定终端设计 的： 

(1)IP地址的二重表达特性(既表达身份又表征位 

置)不能很好地支持终端移动，移动 IP的思想使得 

协议栈冗余，处理效率低；(2)TCP／IP端到端的通 

信模式将服务连接的维护管理工作交由终端完成， 

这对于低智、低能的物联网终端是个很大的挑战． 

从上述分析可以看出：动态性是目前互联网面 

临的另一个根本性问题．增加网络的智能性、减少终 

端的负担，设计身份和位置分离的新型体系结构，将 

移动管理和路由设计统一考虑，使得节点在移动过 

程中具有唯一、稳定的标识，将为未来互联网中动态 

性问题提供根本的解决方案． 

2．3 安全可控性 问题 

TCP／IP互联网设计之初，网络规模限制在一 

个相对封闭、可控的范 围内，基本不存在安全隐患． 

网络技术和应用的发展最终使互联网发展成为一个 

开放、不可控的复杂系统，不可避免地面临多种安全 

威胁．特别地，目前出现的在线社会网络(Online 

Social Network，OSN)应用对安全和隐私保护提 出 

了更高的要求．针对互联网安全问题 ，现有解决方案 

大体可分为两种手段：扩展网络协议 (如 IPSec、 

SSL／TLS等)，采用加密／认证技术手段保证通信数 

据的安全，这种方式导致协议栈臃肿不堪，通信效率 

下降；在网络中增加多种安全设备(如防火墙、入侵 

检测设备等)，检测和抵御攻击行为，安全设备的多 

样化导致其难以协调发挥综合防控效果．可以看出， 

目前互联 网的安全 手段基 本处 于被动 应对状 态， 

不是一个系统的解决方案．基于IP地址的点到点通 

信模式注定现有安全手段只能够提供端到端安全通 

道 ，无 法 实 现 针对 服 务 及 内容 的个 性 化 安 全 服 

务[10-11]． 

应用 性 能 由 网络 传 输 性 能 ，典 型 的指 标 如 

IETF IPPM(IP Performance Metrics)，与服务提供 

者的服务性能综合决定．尽管业界提出了大量的资 

源保障机制用于增强尽力而为的传输机制，但这些 

机制仅能保证单跳链路的传输性能，无法保证最终 

用户需要获得的服务质量．应用性能的可控不仅取 

决于路径的传输性能，还取决于传输与数据资源的 

全局优化：Verizon网络测量发现 ，P2P数据块平均 

传输距离为 1000英里以上，平均经过 5．5个 Met— 

ro—hops_1引
． 但在以IP路由为核心的互联网体系结 

构中，服务资源与物理网络缺乏互感知机制，要提供 

满足应用性能要求或者可预期性能要求的资源优化 

非常困难．例如 P2P覆盖网络与网络物理拓扑的失 

配问题 ，导 致 在 BitTorrent系 统 中，尽 管 50 ～ 

90 的数据块已经存储在本地在线用户上，但是用 

户依然选择在外部节点下载口 ．现有互联网基于 IP 

地址的通信模式导致用户在获取 服务 时需要 以 IP 

地址加端口的组合方式唯一指定服务提供者，只能 

采取在服务请求者和服务提供者之间的路径上预留 

资源的方式来保障服务质量． 

① Meeker M ，Devitt S，W u L．Internet trends．CM Summit， 

New York，2010．httpt ．morganstanley．com／insti— 
tutiona1／techresearch 
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从上述分析可 以看出，缺乏安全可控的服务性 

能是互联 网面临的另一个根本性问题．设计 面向服 

务的未来互联网体系结构，支持服务资源和物理网 

络的相互感知，构建面向服务和数据的安全与可信 

架构，从源头上限制网络攻击行为的发生，构建服务 

性能与网络服务能力、用户需求的定量模型，以服务 

性能最大化为目标决定网络提供服务的方式，将为 

未来互联网中安全可控性问题提供根本的解决 

方案． 

综上所述，现有 TCP／IP体系结构无法解决互 

联网面临的可扩展性、动态性和安全可控性等根本 

性问题 ，需要设计新的互联网体系结构并研究相关 

关键机理．对未来互联网的研究思路可以分为两种： 

演进 式 或 增 量 式 (Incrementa1)和变 革 式 (clean— 

slate)．演进式路线通过“打补丁”的方式对 TCP／IP 

互联网进行修改和补充，其核心仍然是 TCP／IP体 

系结构，并未从根本上解决 TCP／IP体系结构面临 

的问题 ，不能或者不能很好地适应互联 网接入方式 

和数据交换的巨大变化．最近几年 ，国际上开始 以变 

革式路线研究未来互联网体系结构，即“从零开始”， 

不受现有互联网体系结构的约束，研究新的体系结 

构，这种变革式思路已经成为设计未来互联网体系 

结构的共识．尽管如此，为推动新的互联网体系结构 

的部署和实施，在设计过程中也需要考虑与现有互 

联网的互通，支持现有互联 网向新型互联 网的演进 

式部署． 

3 未来互联网体系结构(FIA)研究进展 

针对现有 TCP／IP体系结构存在的可扩展性、 

动态性、安全可控性等问题，本节综合分析了现有解 

决上述问题的研究进展． 

3．1 面向可扩展性的体 系结构 

互联网可扩展性问题包括两个方面 ：流量可扩 

展和路由可扩展．德 国 Ipoque的统计数据表 明，目 

前网络带宽“消费大户”是 P2P文件共享，在北美和 

东欧地区分别占据了43 9，6和 70 9，6的网络带宽①．造 

成上述问题的原因在于 P2P的数据传输机制，P2P 

过于强调“对等”，每个节点之间的数据交换完全是 

无序的，为解决这一问题，美国耶鲁大学的研究人员 

提出了 P4P方案E ]．与 P2P随机挑选伙伴节点不 

同，P4P方案充分利用网络运营商掌握的网络拓扑、 

收费策略等控制信息，通过智能运算选择地域临近 

的网络来进行数据交换，最大程度降低数据传输的 

跳数，提高数据传输容量． 

P4P方案有助 于消除 P2P覆 盖网络与实际 网 

络拓扑之间的失配 ，它的核心原则是在现有 网络体 

系结构的基础上增加新的设备，基于用户数据请求 

特征，实现数据感知与资源调度，并且依赖于运营商 

与服务提供商之间的协助．正是由于上述问题，人们 

期望 从 体 系 结 构 本 身 来 解 决 流 量 增 加 问 题 ， 

CCN： 。 ／NDN： ] Content Centric Network／Named 

Data Networking)是目前解决流量扩展性问题的革 

命性体系结构． 

CCN／NDN旨在通过新体系结构的设计，实现 

以地址 、位置为中心的网络 向以数据为 中心的网络 

的转变 ，拟解决地址空 间爆炸 、动态性、地址可扩展 

等问题 ，同时借助存储优化流量 ，避免拥塞，提升网 

络吞吐量．如图 1(a)所示，CCN／NDN在体系结构 

中引入命名数据作为协议栈的细腰，不再采用基于 

IP地址的方式，允许应用按照需要独立选择命名方 

案；基于命名数据的设计可直接满足应用需求，无需 

中间件实现从 IP地址到所需内容的映射 ，简化 网络 

架构设计；通过在 中间路径上路 由器 中缓存命名数 

据，便于后续请求就近获取数据，达到避免拥塞、优 

化流量 的 目的．如图 1(b)所示 ，CCN／NDN采用基 

于名字的路由和转发，通过定义标准接口将路由和 

转发分离 ，有助于两者平行研 究，特 别是可在转发 

不变的前提下研究路由优化．CCN／NDN使得内容 

分发 变得 更加 自主，用户 可 自由选 择最 优链 路． 

CCN／NDN模型与现有 网络模 型具有较 好的兼容 

性，可以运行于任何层次之上，同样任何层也可以运 

行于 CCN／NDN之上 ，对 内容分发具有优势 ，并 能 

很好地支持流量 的可扩展性． 

CCN／NDN以数 据为 中心 的思想 能够很好 地 

减少网络中传统数据密集型应用(如在线视频、文件 

下载等)的流量．然而在未来互联 网中，业务类型将 

更加多样化，许多新型应用如实时应用、交互式应用 

等将 日益流行，为 了保持这些动态数据的连接， 

CCN／NDN要求周 期性地广播探 测包从 而带来大 

量的信令开销．此外，在未来互联网云计算模式下， 

CCN／NDN仅仅缓存数据，而对数据的处理仍然需 

要到远端的云计算平台上进行，这也一定程度上限 

制了该架构对网络流量优化的作用．从上述分析可 

以看出，未来互联网仅仅以数据为中心是不够的，数 

① Schulze H，Mochalski K．Internet study 2008／2009．http 

／／www． ipoque． com／resources／internet—studies／internet 
study-2008

—

2009，201 1 
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户自认证，支持动态信任传递，提升接人效率． 

3．3 其它体 系结构 

除面向可扩展性及动态性的 FIA外 ，当前还有 

许多体系结构关注网络的可控可管、网络可信、以服 

务为中心的网络设计等问题． 

3．3．1 可管可控结构 

网络的可管可控是未来互联网研究的重点问题 

之一．现有 TCP／IP体系结构把控制逻辑和数据包 

处理紧耦合在分布于全局的路由器和交换机上．由 

于数据网络通常由多家机构运维且部署在各种各样 

的环境中，因此需要复杂的网络层面的管理．这些需 

求引发了对路由控制协议以及管理平面的改进和修 

补 ，导致了复杂的控制和管理机制． 

美国卡内基梅隆大学的研究者重新设计 了互联 

网控制和管理 结构 ，提 出了 4D(Decision，Dissemi— 

nation，Discovery，Data)E1s]体系结构．其基本思想是 

把网络决策逻辑从管理网络设备交互的协议中分离 

出来，即决策逻辑从网络设备中分离出来．该体系结 

构遵循 3个设计原则 ，即网络层面的目标、全局网络 

视图和直接控制．从功能上来说 ，决策平面实现在集 

中的服务器上，借助全局的网络视图来集中地实现 

管理目标，并直接把决策下发到路由器；分发平面提 

供到路由器的可靠通信通道；而路由器上的发现平 

面收集自己的资源和局部环境的信息；数据平面则 

负责数据转发．这种分离的结构有助于实现简单、可 

靠和灵活的网络控制和管理． 

3．3．2 可信网络结构 

互联 网在设计之初假设 网络节点是可信的 ，因 

此只需要提供尽力而为的数据包传输就足够了．而 

事实上 ，随着互联 网的迅速发展 ，网络节点 不再可 

信，导致了大量的安全问题，如 ARP欺骗、DoS攻 

击等．北京交通大学的张宏科教授等提出了两层可 

信网络体系结构 ，即“交换路由层”和“普适服务 

层”．前者提供网络和终端的接入，而后者负责各种 

业务的会话 、控制和管理．为了解决 IP欺骗问题 、支 

持移动性和提高网络管理和控制能力，交换路 由层 

把接人标识和路 由标识 区分开来，即把接人终端 的 

标识和位置分离开来，而不再集中在 IP上．普适服务 

层统一处理和描述网络服务和资源 ，并采用多连接多 

路径传输机制提高传输效率 

互联 网面临的另一个问题是源地址欺骗 ，这一 

问题产生的根源是网络设备仅检查数据包的目的地 

址，而对源地址不进行验证，增加了安全、管理以及 

计费的难度．清华大学的吴建平教授等提出了源地 

址认证体系结构 SAVA(Source Address Validation 

Architecture)．这是一个层次化体系结构，包括接 

口ID层 、IP前 缀 层 以及 AS层 ，该 结 构 已经 在 

CERNET上部署和测试[20 21]． 

3．3．3 面向服务的结构 

对互联 网用户来说 ，访问互联 网的 目的在于获 

得某种服务 ，比如文件下载服务 、语音通话服务或者 

是软件服务．云计算将应用、软件以及平台作为服务 

提供给用户，是未来计算的一种模式．美国自然科学 

基金项 目 Nebula~研究以云计算 为核心 的体 系结 

构，其目标是构建可靠、可信的核心网络连接各个云 

计算数据中心．数据中心可由多个提供商提供，互相 

通过副本备份等技术使得用户可连接到最近的数据 

中心．核心网络通过冗余高性能链路和高可靠的路 

由控制软件实现高可用性．用户通过安全和可信的 

数据链路访问数据中心．Nebula天然地支持云计算 

这一面向服务的未来计算模式．该结构的研 究重点 

在于数据中心构成的核心 网络 ，对边缘用户关注较 

少，缺乏对移动计算问题的有效解决方案． 

美国 自然科学基 金的 XIA(eXperessive Inter— 

net Architecture)项 目④不再局 限于对 某一种特定 

通信场景的支持，而强调演进的网络通信实体和场 

景．XIA对每一种通信规则(principle)，如主机、内 

容和服务等，定义一个细腰 ，用户通过指定适当的通 

信实体来表达通信的意愿，从而支持演进的网络 

实体 ． 

sOFIA[2 是一种面向服务的互联网体系结构． 

互联网不再仅仅作为传输通道，而是被看作是服务 

池．SOFIA以标识的服务作为协议栈的细腰，通过 

服务的迁移等技术可实现服务的本地化，有效解决 

互联网流量激增带来的问题；通过标识和地址的分 

离有效支持泛在移动计算．和云计算类似，该结构借 

助 Pay—as—you—go支付模式发挥统计复用的规模效 

益．面向服务的体系结构研究与协议栈实现还包括 

Serval[ 
． 

3．4 FIA研究进展的综合比较 

上面给出了可扩展性的体系结构、面向动态 

性的体系结构及其它体系结构的研究进展，介绍 

和分析了每一类体系结构的典型代表及其主要技 

术思路．表 1综合 比较 了现有 FIA 的主要研究 

进展． 

① http：／／nebula．cis．upenn．edu／ 

国 XIA．http f} ．CS．cmu．edu／~xia／，2011 
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4 系统实现与验证 

未来互联网体系结构的研究需要大规模网络试 

验床的实际测试与验证，可编程虚拟化路由器是构 

建未来互联网试验床的核心设备．路由器需要在控 

制平面和数据平面向用户提供灵活的编程接口，允 

许用户根据不同的协议需求，修改路由器的功能模 

块 ，这是未来互联 网新协议和新架构研究的基础．路 

由器平台需要同时虚拟运行多个不同体系结构的路 

由器实例，各个实例之间需要独立无干扰．路由器的 

这种特性可以使未来多样化的网络体系结构与现有 

TCP／IP体系结构长期并存，并支持未来网络体系 

结构的渐进式试验与部署．可编程虚拟化路由器对 

未来互联网体系结构的研究具有重要意义，成为近 

几年网络研究的热点问题之一口 。 ．本节分析 了可 

编程虚拟化路由器和试验床的研究进展． 

4．1 可编程虚拟化路由器 

从 系统实现来看 ，可编程虚拟化路 由器的研究 

与实现可以分为两类：基于通用平 台的路 由器和基 

于专用硬件的路由器． 

基于通用平 台的可编程虚拟化路 由器用普通网 

卡实现数据的采集和转发 ，通过在 CPU 上运行虚 

拟化软件 (Xenl_3 、OpenVZ@等)和路 由器软件 

(Clickl_3 、XORPl_3 、Quagga@等)实现可编程虚拟 

化路由器，其特点是具有非常高的灵活性，但转发性 

能低．近几年来，随着硬件技术的发展，特别是高速 

网卡及多核 CPU技术 的发展，通用 平台给可编程 

虚拟化路 由器带来 了新的契机．研究者们在通用平 

台上，设 计 了高性 能 的可 编程 虚 拟化 路 由器 ，如 

RouteBricksE ]、PacketShader[ 等．RouteBricks利 

用 Intel公司高性能的多队列 网卡，设计了一个 

35 Gbps的路 由器 原 型 系 统．PacketShader利 用 

GPU强大的并行计算能力进行 IP查找，有效地卸 

载了CPU的负担；通过简化 Linux内核中数据包缓 

存区的数据结构、静态分配大的连续缓冲区、采用批 

处理方式等，优化数据包 I／O引擎．PacketShader 

在单台服 务 器 上，64字 节小 包 的转 发 性 能 接 近 

40Gbps． 

基于专用硬件平台的可编程虚拟化路由器，利 

用专用硬件 (如 FPGA等)的高速、并行特性 ，实现 

高性能的虚拟化路 由器数据平面．Lockwood等 

人_3 首次在 NetFPGA 中实现了 8个相 同的虚拟数 

据平面 ，控制平面在软件 中实现l2川．在硬件 中实现 

虚拟数据平面，一方面可以提供更好的隔离性 ，另一 

方面，很容易获得线速的数据包转发性能．由于 

FPGA的资源相对有 限，基 于 FPGA 的可编程虚拟 

化路由器的扩展性成为最大的问题．为了克服这一 

问题，Unnikrishnan等人_2 使用 FPGA的动态重 

构技术 以及软硬件数据平面迁移技术 ，解决可编程 

虚拟化路由器的可扩展性问题；Yin等人[2 提出使 

用 FPGA局部动态可重构技术解决硬件虚拟数据 

平面的可扩展性问题，进一步降低了软硬件数据平 

① OpenVZ．Available：http：／／wiki．openvz．org／Main—Page 
2O1l 

② Quagga，20 1 1．Available：http：／／www．quagga．net／ 
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面的迁移时间．借鉴 Click模块化的思想，Anwer等 

人[3 提 出了模 块化 的硬件 虚拟数据 平面架构 

SwitchBlade，在硬件数 据平 面 中支持 IPv4、IPv6、 

OpenFlow以及其它非 IP协议，这种架构提高了模 

块 的可复用性，支持新协议快速的原型设计和部署． 

PEARL是中国科学院计算技术研究所研发的 

高性能、可编程的虚拟路由器平台_3 ]①，整个系统结 

合了硬件的高性能和软件的高灵活性优势：采用 

TCAM实现了高性能的路由转发表，使用FPGA对 

数据包进行快速的预处理，提供硬件虚拟化支持，实 

现高性能数据平面；在软件上 ，使用操作系统级的虚 

拟化技术 LXC，对软件虚拟路 由器进行隔离 ，保证 

各个虚拟路由器之间互不干扰，通过软硬件的灵活 

控制，每个虚拟机可以实现一台可编程的路由器，在 

系统上研发了灵活的控制接 口对整个系统进行定制 

和管理，满足当前各种新协议对转发数据通路 的不 

同需求． 

表 2综合比较了可编程虚拟化路由器的研究进 

展．从近几年的研究趋势来看 ，可编程虚拟化路由器 

的研究将会朝着两个不同的方向继续发展：一方面， 

随着商用高性能多队列网卡的出现以及 SR—IOV等 

I／O虚拟化技术的发 展，通用服务器平台的 I／()性 

能有了质的飞跃，如何充分利用这些新兴的 I／O加 

速技术和多核 CPU 的并行 优势 ，进一步 提高可编 

程软件路由器的性能，将是一个重要的研究方向． 

另一方面，FPGA、GPU、众核处理器的专用硬 件平 

台的发展，给可编程虚拟路由器的研究与设计提供 

了新的思路，如何更好地发挥专用的硬件平台的特 

点，对可编程虚拟化路 由器进行加速，也是当前的研 

究热点． 

表 2 可编程虚拟化路 由器的研 究进展 

4．2 未来互联网试验床 

未来互联网体系结构的研究需要大规模网络试 

验床的支撑．一方面，试验床为 FIA的研究人员提 

供 了一个试验平台，各种新 的架构可以在试验床上 

进行验证 ；另一方面 ，虽然 FIA 的设计可 以从零开 

始，但是其验证和部署必然是演进式的．大规模试验 

床给未来互联网架构的演进式验证和部署提供了一 

条有效的途径．因此，世界上各个国家和地区在研究 

未来互联网架构的同时，都在积极研究和部署大规 

模网络试验床，如美 国的 PlanetLab_3 、GENI_3 

等，欧 盟 FIREl_3 ]项 目下 的 OneLab~，日本 的 

JGN2plus~和韩国的 FIRST_3 等． 

PlanetLab是一个 由美 国国家科学基金资助的 

全球范围内的覆盖网络．其目的是提供一个开放式 

的平台，用于开发、部署和访问新的网络服务．到目 

前为止，PlanetLab已经包含 517个地区的 1126个 

节点 ，为全 世界各地 顶级学 术 和工业研 究机构 的 

1000多名研究人员提供服务，用于支持分布式存 

储、网络映射和 P2P系统等方面的新技术研究． 

PlanetLab的短期 目标是提供 一个服务验证平 台 ， 

支持大量新应用 的开发 和部署 ；长期 目标是通过支 

持各种创新的服务研究 ，成为未来互联网的一个缩 

影，最终实现一个面向服务的未来互联网体系结构． 

GENI是美国 自然科学基金于 2005年启动 的一个 

促进未来互联网革命性创新的计划，其 目的是建设 

一 个可编程的、支持虚拟化的、可联合的、基于 Slice 

的大规模试验基础设施，支持互联 网前沿科学与工 

程问题的研究． 

FIRE计划是欧盟关于未来互联 网研究的一 

个重要计划，包括两个主要的研究内容：试验床部 

署和试验驱动．0neLab是 FIRE计划下的试验床 

研究项目，提供了4个核心试验床的访问服务，包括 

① ProgrammablE virtuAl Router pLatform ，PEARL，20 1 1 

Available at http：／／fi．ict．ac．eIl 

园 Onel ab．2011．Available at httpl}} ．onelab．eu／ 

③ JGN2plus，201 l_Available at http：／／www．jgn．nict．go 

jp／english／index．html 
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PlanetLab Europe、ETOMIC、NITOS和 DIMES． 

PlanetLab Europe是 PlanetLab的一部分 ，用于开 

发新的网络服务，目前已为 500多个研究人员提供 

服务；ETOMIC是一个高精度的测量基础设施，分 

布于欧洲，能够 提供高精 度 的主动测量 服务； 

NITOS是一个无线网络试验床 ，用于测试和评估未 

来的无线协议和应用；DIMES测试床用于对现有 

Internet结构和拓扑的测试． 

JGN2plus是和 日本新一代互联网研究 AKIRA 

项目对应的新一代互联网试验平台项 目，它是在 

JGN2试验床基础上的拓展实现 ，也是 日本最 大的 

网络试验床项 目．与 JGN2相比，JGN2plus集成了 

虚拟化的服务，能够提供各种的服务用于网络技术 

的研发和 网络应用 的试 验．FIRST是 韩 国于 2009 

年 3月启动的一个设计和部署未来互联网试验床的 

项 目，该项 目的主要 内容包括 ：研究未来互联网平台 

实现的核心技术 ，包 括可编程 、虚拟化和控制架 构 

等；开发未来互联网试验平台并部署试验床，试验平 

台包括小规模的基于 PC的试验平 台和中大规模的 

基于 ATCA 的试验平 台．FIRST的最终 目标是 在 

韩国的K()REND网络上部署一个面向服务的未来 

互联网试验床 ，并与 GENI兼 容，开展广泛 的国际 

合作． 

从试验床研究的发展来看，目前已有相当多的 

国家和地区正在部署未来网络试验床，而且越来越 

多的国家和地 区将会开始启 动未来 互联 网研究计 

划，着手部署未来互联网研究的试验床．在试验床的 

研究和部署当中，普遍采用两个关键技术E ：虚拟 

化和联邦互联．虚拟化主要解决资源共享问题，允许 

多个不同的试验在同一个物理网络上同时进行．联 

邦互联主要为了实现大规模的、统一的测试平台，通 

过将不同国家和地区的多样化的网络试验床进行互 

连，提供统一的控制框架，为研究者提供更大规模和 

更加多样化的测试环境． 

5 总 结 

信息传递仅仅是互联网的基本功能之一，服务 

才是互联网价值的根本体现．互联网承载的服务呈 

现出爆炸式增长态势，未来互联网实质是一种具有 

超大规模、虚拟化、高可靠性、通用性、高可扩展性的 

服务系统，支持用户在任意位置、使用任意终端方便 

地获取各种服务．未来网络体系结构必须适应这些 

服务模式和服务需求，在服务驱动的设计理念下，未 

来互联网体系结构设计需要重点研究和解决以下 

问题 ： 

(1)网络模型．网络是网络体系结构、网络设 

备、业务与用户相互作用的复杂系统，任何一个因素 

的改变都将影响其他因素的状态．未来网络体系结 

构需要在动态获取多维指标与建立精确的数学模型 

的基础上进行探索与验证． 

(2)可扩展路由协议．未来互联网设计中，位置 

和标识分离已经成为发展趋势，非 IP寻址也已经成 

为共识 ，需要设计 可扩展路 由协议 ，解决不定长、不 

规则标识的路由问题 ，解决节点移动过程中位置和 

标识的映射问题． 

(3)服务本地化管理策略．服务本地化是未来 

互联网中解决流量扩展问题的基本思想，需要设计 

合理、高效的服务本地化管理策略，解决存储决策、 

存储管理、服务获取、存储命中率低等问题． 

(4)安全和可靠性策略．在未来互联网中，安全 

设计理念将从被动防御转 向主动防御 ，其基本思想 

包括：用户和服务验证、安全传输、动态信任管理等， 

服务安全将作为一个整体的网络属性为最终用户 

感知． 

(5)未来互联网实现及试验．在设备层面，研究 

网络核心设备的可编程和虚拟化关键技术．在试验 

床层面，探讨复杂网络行为的纯化、简化方法以及加 

速、延缓和再现网络现象的实验技术 ，并设计互联网 

科学实验的标准过程，探索互联网科学实验理论，构 

建一个动态的、可持续发展的、大规模的未来互联网 

实验床．通过未来互联网测试环境与验证技术的研 

究，满足新一代服务友好的未来互联网关键技术的 

测试与验证需求． 
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